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RESUMO

Esta pesquisa propde o estudo das vantagens da computacdo em nuvem, auxiliando o
futuro administrador a gerenciar os recursos disponiveis pela cloud e prover
conhecimento sobre as ofertas de servicos oferecidos pelos principais provedores de
computacdo em nuvem. O objetivo foi explorar os conceitos bdsicos de virtualizacdo, que
é a fundagdo para a computagao em nuvem, e as vantagens que a computagao em nuvem
tem a oferecer. O mercado de cloud esta em crescimento e existem muitas oportunidades
de negécio a serem feitas. Atualmente, as maiores companhias que estdao no mercado de
cloud sdo: Amazon, Microsoft, Google and IBM. A abordagem de cloud ira se expandir por
conta dos beneficios oferecidos. Entre as vantagens que cloud tem a oferecer, pode-se
destacar a economia, eficiéncia, automacao, elasticidade e escalabilidade. Pela sua
facilidade de uso, escalabilidade, e integragao, sao alternativas tecnolégicas importantes
para as MPEs (Micro e Pequenas Empresas). No entanto, a questdo da seguranca da
informacdao deve ser devidamente equacionada, pois dependendo de como sdo
configuradas tais nuvens publicas, podem colocar em risco as informacdes corporativas.
Palavras-chave: Nuvem. Virtualizagao. Vmware. Hyper V. AWS. Azure. Softlayer.
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ABSTRACT

This research proposes the study of the advantages in cloud computing, helping the
administrator to manage the cloud resources and provide knowledge about the services
offered by main cloud providers.The main objective was to explore basic concepts of the
vitualization, which is the foundation for cloud computing, and the advantages that cloud
computing have to offer. The cloud market is growing and there are a lot of business
opportunities to be made. Currently, the biggest companies that are in the cloud market
are: Amazon, Microsoft, Google and IBM. Cloud solutions will expand due to its many
benefits offerred. Among all advantages that cloud has to offer, we could highlight the
savings, efficiency, automation and elasticity. Due to its facilities, scalability, and
integration, cloud solutions become interesting alterantives for SBE (Small Business
Enterprises). However, information security is a question that should be properly
addressed because, depending on the public cloud configuration, they can put in risk
corporative informations.

Keywords: Cloud. Virtualization. Vmware. Hyper V. AWS. Azure. Softlayer.

INTRODUCAO

Estamos vivendo um momento importante em termos da acessibilidade e
disponibilidade da informacdo, com acesso imediato e instantaneo a muitos dados.

A infraestrutura que suporta toda essa rede de informacgdes e servicos também
estd se expandindo crescentemente, e uma das tecnologias que permite este crescimento
¢ a virtualizacdo dos recursos de Tl (Tecnologia da Informacao).

De forma geral, a virtualizacdo é a abstracao do hardware, proporcionando o
aumento da eficiéncia dos recursos de Tl e a redugdo de despesas, em uma fragdao muito
pequena de tempo.

Grandes companhias se utilizam desta tecnologia ha mais de dez anos, enquanto
as pequenas e médias estdo se deslocando para a virtualizagdo somente agora.

Este trabalho aborda virtualizacdo e computacdo em nuvem (cloud computing),
bem como a importancia destas tecnologias para as infraestruturas futuras, e a
oportunidade de explorar a seguranca que a computacdo em nuvem oferece atualmente.

A justificativa da escolha do tema deste artigo é devido a grande dependéncia que
as empresas tem da Tl, e a escassez de recursos (ndo somente financeiros, mas também
humanos e organizacionais) para investimentos em Tl. Assim, um dos principais fatores
desta dependéncia é a economia e eficiéncia dos recursos computacionais.

Dessa forma, este trabalho tem como objetivo expOr as vantagens que a
computagao em nuvem oferece, bem como conceitos importantes de virtualizagao, que
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fornecem base para a computagdo na nuvem. Adicionalmente, para associar os conceitos
a pratica, serd exemplificado processo de criagdo de um ambiente virtual, tomando-se
por base os servigos disponibilizados pela Amazon. A partir desse processo, sera feita uma
anadlise considerando-se os diversos aspectos asociados a esta solu¢ao, em especial os

elementos relativos a seguranca da informacao. e

METODO

Marconi e Lakatos (2010) afirmam que uma pesquisa requer definicdo clara e
objetiva do problema ou motivo para sua realizacdo. Assim, para este artigo a questao
norteadora é descrita por: “Como utilizar os servigos publicos para a cria¢Go de ambientes
de cloud, e quais as principais caracteristicas e restricbes de tais ambientes, no tocante a
seguranc¢a da informagdo?” .

Adicionalmente, Marconi e Lakatos (2010) explicam que uma pesquisa pode ser
classificada sob quatro perspectivas: natureza, forma de abordagem do problema,
objetivos, e procedimentos técnicos. Em relacdo a sua natureza, esta pesquisa pode ser
considerada aplicada, por discutir os conceitos sobre cloud computing, e aplica-los na
criagdo de uma nuvem publica, utilizando-se de um servigo disponivel. Quanto a forma
de abordagem do problema, ainda com base em Marconi e Lakatos (2010), este estudo é
qualitativo, principalmente porque ndo hd intencdo de se utilizar técnicas e métodos
estatisticos na interpretacao dos resultados, somente o que tais resultados representam
para a compreensao das relagdes de causa e efeito. Em relacdo aos objetivos, esta
pesquisa caracteriza-se como uma pesquisa descritiva, pois busca, a partir da literatura,
exemplificar um caso pratico de criagdo de um ambiente cloud. Quanto aos
procedimentos técnicos, esta pesquisa utilizou-se de estudo bibliografico em artigos,
livros, e artigos da internet sobre virtualizacdo e computacdo em nuvem (cloud), bem
como anadlise documental, e uma aplicagcao pratica dos conceitos.

REFERENCIAL TEORICO
Virtualizagao e Computacdo em Nuvem

Estamos no meio de uma mudanga em como 0s servicos computacionais sdo
entregues. Como clientes, é possivel se utilizar a web pelo celular, se obter dire¢des de
um GPS, e se transmitir videos e musicas a partir da nuvem. No coracdo disto tudo estd a
virtualizacdo — habilidade de virtualizar um server fisico em uma maquina virtual.

FATEC de Itapira “Ogari de Castro Pacheco” Revista Prospectus,v. 1, n. 1, p. 31-49, Ago/Fev, 2019



R PROSPECUS

ISSN 2674-8576 Gestao e Tecnologia

Artigo Original

De acordo com a Oracle (2012), o conceito de virtualizagao teve a sua origem nos
tempos de mainframes, no final dos anos 1960 e 1970, quando a IBM investiu muito
tempo e dinheiro para desenvolver sistemas de tempo compartilhado, que como o nome
indica, compartilhavam os recurcos computacionais entre grupos de usudrios, tendo em
vista aumento de eficiencia, uma vez que os recursos computacionais da época eram
caros e escassos. Assim a virtualizacao representava um grande avanco da tecnologia,
tornando os custos computacionais mais acessiveis as empresas e individuos.

Com o advento da internet, o conceito da virtualizacdo encontrou a infraestrutura
adequada para sua propagacdo pois, devido a sua capacidade de procesar grandes
volumes de dados com baixo custo, bem como de utilizacdo de arquitetura aberta com
baixos investimentos em infraestrutura de Tl, € amplamente reconhecida como um
grande viabilizador de colaboracdo de negdcios (CHEN et al., 2007; LIU e ORBAN, 2008).

Atualmente os datacenters utilizam técnicas de virtualizacdo para expandir a
capacidade do hardware fisico, criando grandes agregados de recursos ldgicos como
capacidade de processamento, de memdria, discos, armazenamento, aplicacdes, redes,
oferecendo tais recursos de forma agil e escaldvel. Assim, mesmo que a tecnologia da
virtualizacdo tenha evoluido, seu principal propdsito permanece: operar multiplos
sistemas independentes, ao mesmo tempo.

Com base em Portnoy (2012), a primeira solucdo de virtualizacdo comercial para
computadores x86 veio da VMware em 2001. Dois anos depois, chegou o Xen como
software livre. Essas solucGes de virtualizagdo de hardware tomaram forma na camada
de aplicacgdo, situando-se entre o sistema operacional e a maquina virtual, ou entre o
hardware e a maquina virtual, se instalado diretamente no hardware.

Virtualizacdo em computacdo geralmente refere-se a abstracdo de algum
componente fisico em um objeto légico (PORTNQY, 2012). Virtualizando-se um objeto,
pode-se obter melhores resultados na utilizacdo dos recursos que este objeto oferece.
Por exemplo, LANs (Local Area Networks) Virtuais, ou VLANs (Virtual Logical Areas
Network), fornecem melhor desempenho de redes e aprimoram o gerenciamento, por
estarem separadas do hardware fisico. Da mesma forma, SANs (Storage Area Networks)
fornecem maior flexibilidade, disponibilidade e uso mais eficiénte dos recursos de
armazenamento, virtualizando os dispositivos fisicos em objetos ldgicos, que podem ser
rapida e facilmente manipulados. Ainda de acordo com o autor, servidores virtuais sdo
sistemas encapsulados, essencialmente um conjunto de arquivos que podem ser
copiados e movidos como qualquer outro arquivo. Por definicdo, de acordo com Portnoy
(2012), a maquina virtual pode virtualizar todos os recursos de hardware, sendo o monitor
de maquina virtual (VMM), conhecido atualmente como hypervisor, o programa que
fornece o ambiente no qual uma maquina virtual (VM) serd operada (Figura 1).
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Figura 1 - Exemplo monitor de maquina virtual (VMM).
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Fonte: Portnoy (2012).

Um dos beneficios da virtualizacdo é a habilidade de condensar multiplos
servidores fisicos em apenas um servidor fisico, que ird operar vdrias maquinas virtuais,
permitindo com que o servidor fisico seja utilizado de forma mais eficiente (PORTNOY,
2012). Esta condensacdo de servidores chama-se consolida¢do, como ilustrado na Figura
2. Pode-se calcular a taxa de consolidacdo de um servidor de acordo com o nimero de
maquinas vituais neste servidor. Por exemplo, se um servidor tem oito maquinas virtuais,
a taxa de consolidacdo sera de 8:1. Mesmo com uma taxa de consolidacdo modesta de
4:1, poderia-se remover um quarto dos servidores de um datacenter.

Para datacenters que operam centenas e até milhares de servidores, a
virtualizacdo representa ndo somente a necessidade de equipamentos fisicos, mas
também a demanda por energia elétrica e refrigeracdo, uma vez que a taxa de
consolidacdo pode chegar a 100:1 (PORTNOQY, 2012).
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Figura 2 - Exemplo de consolidacdo (5:1).
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Fonte: Portnoy (2012).

A virtualizacdo aumenta ndao somente a disponibilidade de recursos, mas também
a flexibilidade, uma vez que maquinas virtuais podem migrar de um host para outro, sem
interrupcao, ou seja, ao invés de se agendar uma manutengdo por uma falha de hardware
no host, pode-se simplesmente mover a maquina virtual responsavel pela aplicacao para
outro host, enquanto é feita a manutengdo, muitas vezes sem se reiniciar o sistema
operacional, como com Windows e Linux (PORTNQY, 2012).

Um fator critico para a virtualizacdo é a habilidade do hypervisor em desvincular o
sistema operacional do hardware. Assim, o hypervisor torna-se o gerenciador de recursos
das maquinas virtuais que ele suporta, fazendo com que a maquina virtual “acredite” que
o hypervisor seja um hardware (PORTNOY, 2012). Adicionalmente, sem o hypervisor, o
sistema operacional comunica-se diretamente com o hardware abaixo dele. As operacoes
de disco acessam, de forma direta, o disco, e as chamadas de memodria atuam
diretamente sobre a memdria fisica. Sem o hypervisor, mais do que um sistema
operacional de varias maquinas virtuais iria querer controlar o hardware
simultaneamente, o que resultaria em um caos total (PORTNOY, 2012).
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As fungbes de um hypervisor, com base em Portnoy (2012), sdo: fornecer um
ambiente idéntico ao ambiente fisico; fornecer este ambiente com custo minimo de
desempenho; manter o controle total dos recursos do sistema. Ainda de acordo com o
autor, alguns tipos de hypervisores de mercado compreendem: VMWare ESX; Citrix Xen;

Microsoft Hyper V. e

Para Portnoy (2012) existem duas classes de hypervisores, chamadas de Tipo 1 e
Tipo 2. O Unico item a ser observado entre eles é como eles sao implementados.

O autor afirma que o hypervisor do tipo 1 opera diretamente no hardware do
servidor, sem a necessidade de um sistema operacional abaixo dele. Ndo existe uma
camada intermediaria entre o hypervisor e o hardware fisico. Sem uma camada
intermediaria, o hypervisor pode se comunicar diretamente com os recursos de hardware,
tornando-os mais eficientes do que o hypervisor do tipo 2, pois menos sobrecarga de
processamento é necessdria para o hypervisor do tipo 1, o que implica que cada servidor
podera operar mais maquinas virtuais. Adicionalmente, o hypervisor do tipo 1 é
considerado mais seguro por ndo possuir a camada intermedidria de um sistema
operacional (PORTNQY, 2012).

O hypervisor tipo 2 é uma aplicacdo que roda em cima de um sistema operacional
tradicional. O sistema operacional gerencia toda a parte de hardware, enquanto o
hypervisor aproveita-se desta capacidade (PORTNQY, 2012).

Para Portnoy (2012), a vantagem do hypervisor tipo 2 é a maior compatibilidade
de hardware, ja que estas sdao herdadas do sistema operacional em uso. Geralmente o
hypervisor tipo 2 é facil de instalar e implementar porque muitos elementos de suas
configura¢des de hardware, como redes e armazenamento, ja foram feitos pelo sistema
operacional.

Ainda com base em Portnoy (2012), os hypervisores do tipo 2 ndo sdo eficientes
como os do tipo 1 porque ha uma camada extra entre o hypervisor e o hardware. Neste
modelo, o hypervisor depende da camada do sistema operacional para gerenciar as
requisicdes com o hardware. Isto adiciona carga de processamento maior, e também ha
maiores chances de erros, pois qualquer coisa que acontecer com o sistema operacional
ird afetar o funcionamento do hypervisor.

Em relagdo a computacdao em nuvens (cloud computing), Velte, Velte e Elsenpeter
(2011) afirmam que o termo “cloud”, refere-se a um ambiente de Tl distinto, que foi
planejado com o propdsito de provisionar remotamente recursos de Tl que podem ser
escalaveis e gerenciados.

Uma das vantagens da computacdo na nuvem é que as aplicacbes ndo sdo
gerenciadas localmente. Isto siginifica que o usuario ndo fica responsavel pelos custos de
servidores, atualiza¢cGes de software, licenca, e acaba tendo menor custo, dependendo
do contrato (Quadro 1).

Armbrust et al. (2010) e Buyya et al. (2009) afirmam que, embora existam muitas
iniciativas praticas de desenvolvimento de Cloud Computing nas industrias, poucas
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pesquisas e estudos académicos foram encontrados e, mesmo assim, embora tragam
contribuigdes relevantes, se aplicam ao contexto de uma Organizagao, e ndao exploram o
contexto de redes de empresas.

Asmad et al. (2012) afirmam que o modelo de cloud computing baseado na
Internet se torna um canal por meio do qual negdcios e integragdes entre parceiros @
podem ser realizados com agilidade, flexibilidade e baixo custo, ja que os servicos sao
entregues sob demanda aos requisitantes.

Cloud computing pode ser definida como uma tecnologia que utiliza um conjunto
de recursos virtualizados, tais como softwares, infraestrutura ou plataforma, que
facilitam a conectividade, sendo dinamicamente reconfigurdveis para apoiar diversos
niveis de requerimentos organizacionais, que possibilitam a utilizacdo otimizada dos
recursos (IBM, 2009; IBM, 2011; VAQUERO et al., 2008). Nestes ambientes, ha
substituicdo de aplica¢des locais (servidores da empresa ou desktops) por aplicacdes
baseadas em cloud. Nesta substituicdo, as empresas participantes podem utilizar, além
dos sistemas, espago de armazenamento do fornecedor da solugao (Cegielski et al., 2012).
Em comparacdo com sistemas tradicionais de computacdo, a tecnologia de cloud
computing facilita a escalabilidade do poder de computacdo, entrega rapida de solucdes,
além de suporte reduzido de infraestrutura, e menores custos (IBM, 2011).
Adicionalmente, a tecnologia ndo estd limitada a fornecedores ou configuracdes
especificas, ou mesmo a determinada utilizacdo. Assim, pode ser aplicada de diferentes
maneiras e configuragdes, por membros de organiza¢des distintas, o que faz com que a
tecnologia seja util para o contexto de processos colaborativos (IBM, 2011). Ahmad et al.
(2012) citam ainda a reutilizacdo de componentes na rede como um beneficio adicional,
ja que simplifica o processo de manutencgao, requerendo menores custos.

Autry et al. (2010) consideram cloud computing como uma ferramenta de Tl que
serve como componente de infraestrutura técnica essencial para facilitar a comunicacao,
coordenacao e colaboragdo entre os sistemas das empresas distintas.

Cegielski et al. (2012) afirmam que a tecnologia de cloud computing apresenta
flexibilidade. Byrd e Turner (2000) definem flexibilidade como “a habilidade de
compartilhar informacao entre quaisquer tipos de plataformas tecnolégicas”.

GT Nexus (2013) afirma que, a medida que a estrutura de Tl das empresas muda,
o papel dessa Tl se torna mais crucial, atuando na gestdao, monitoramento, e manutengao
das soluc¢des de cloud computing para garantir que as aplica¢cdes estejam adequadamente
alinhadas aos demais investimentos em softwares.
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Quadro 1 - Atuacao de Tl nas Abordagens Tradicional e Cloud.

Diferencas entre Tl Tradicional e Uso da Tecnologia Cloud Computing

Equipe de Tl Tradicional Equipe de Tl Cloud
Desenvolve e mantém grande quantidade de integracdes entre  |[Verifica junto ao fornecedor de Cloud se as melhores praticas de @
sistemas / hardwares integracdo estdo sendo seguidas.

Gerencia grande volume de capital para aquisicdo e manutengdo [Gerencia somente despesas operacionais para subscricdo em uma
de hardware solugdo Cloud.

Paga por atualizagdes e manutencdes nos softwares legados ERP. [|As atualizagdes dos softwares sdo disponibilizadas pelo
fornecedor da solugdo Cloud, e os custos de manutengao sao
compartilhados com os demais usuarios da rede.

Cria novas conexdes EDI ponto-a-ponto para cada parceiro que  [[Utiliza mapas de integragdo padronizadas para rapidamente
ingressa na rede integrar novos parceiros e padronizar troca de dados.

Cada membro da equipe é assinalado a tarefas especificas, pouco [[Os membros da equipe atuam, na maior parte do tempo, nas

estratégicas, com papel reativo estratégias de negocios.
Realizam customizagGes nos sistemas ERP para apoiar os Utiliza sistemas altamente configuraveis para atender as
processos de fluxo de trabalho de negdcios demandas das estratégias de negdcios.

Fonte: GT NEXUS (2013).

Ahmad et al. (2012), com base em pesquisa envolvendo vdrias Organizagdes,
constataram que a maioria delas tem pouco conhecimento sobre cloud computing.
Destas, 55% possuem conhecimento médio sobre a tecnologia, 33% possuem pouco
conhecimento, e 11% ndo possuem conhecimento sobre cloud computing.
Adicionalmente, a informacdao disponivel encontrada na maioria das Organiza¢des é
limitada, restringindo-se aos beneficios que a tecnologia oferece (33%). Pela redugdo que
a tecnologia oferece nos custos de manutengdo de Tl, 22% das empresas pesquisas
querem utilizar cloud computing de forma regular, ao passo que 44% querem utiliza-la
ocasionalmente. Ahmad et al. (2012) identificaram as seguintes razdes pelas quais as
OrganizagOes ndo querem utilizar servicos baseados em cloud: falta de conhecimento dos
atributos da tecnologia (ex.: SLA —acordos de niveis de servi¢o) que correspondem a 40%
da populacdo pesquisada; questdes de seguranca, envolvendo 20% dos participantes;
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falta de conhecimento sobre a totalidade de servicos oferecidos pelo fornecedor da
tecnologia cloud (40%); fornecedores de servigo nao confidveis (40%); falta de interesse
em adotar o ambiente cloud (20%); ndo querem migrar para a tecnologia cloud (20%).
Ahmad et al. (2012) identificaram que 29% dos participantes concordam, e 66%

parcialmente concordam em utilizar o ambiente de cloud computing (Figura 3). @

Figura 3. Ambiente de Cloud Computing.

Ambiente Cloud Computing

Fornecedor da A et s Cliente da

s ) | senvico-slA | ) Solugéo
Cloud Computing Cloud Computing
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SaaS
PaaS
laaS
Interfaces

_ Servigos >

Fonte: AHMAD et al. (2012).

Uma das principais questdes a serem consideradas com relagao a tecnologia cloud
computing é a seguranca, elemento fundamental na concepc¢do da arquitetura (IBM 2011,
ASHMAD et al., 2012). Sob esta perspectiva, varias alternativas tecnolégicas sdo adotadas,
desde a utilizacdo de uma entidade certificadora de seguranca (Trust Provider), que é
modelo proposto por Ashmad et al. (2012) até a concep¢do de uma infraestrutura
baseada em camadas, como é o caso do modelo da IBM, o Common Cloud Management
Platform (1BM, 2011).

De acordo com Ahmad et al. (2012), o ambiente de cloud computing pode ser
implementado em vdrios modelos: SaaS (Software como Servico), no qual as aplica¢des
sdo supridas aos clientes como servico, armazenadas no fornecedor e utilizadas
remotamente; PaaS (Plataforma como Servico), neste modelo ha o fornecimento de todos
0s recursos para desenvolvimento das aplicacdes sem instalacdo de softwares. Neste
ambiente, solucdes de aplicacOes orientadas para a Web podem ser rapidamente e
facilmente desenvolvidas; laa$S (Infraestrutura como Servico), que considera a entrega de
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hardware ou capacidade computacional como servigo (ex.: sistema operacional ou
ambiente virtual); CaaS (Comunica¢dao como Servigo), que considera a terceiriza¢ao de
servicos de telecomunicagdes, tais como servicos VolP (voz sobre IP), IM (Instant
Messaging), e solugdes de videoconferéncia; MaaS (Monitoramento como Servico), que

prové servicos de apoio, como seguranca, fornecendo protecao aos diferentes clientes Q
contra ameacas cibernéticas. Neste ambiente o papel vital € manter a seguranca em
termos de confidencialidade, integridade, e disponibilidade dos ativos de TI.

Adicionalmente, é importante que sejam estabelecidos niveis de acordo de servico
(SLA —Service Level Agreements) formais entre cliente e fornecedor do servigo cloud. Para
Ahmad et al. (2012) um SLA “define os elementos e contabiliza uma perspectiva geral
sobre servicos, prioridades, responsabilidades e garantias”.

Para Velte, Velte e Elsenpeter (2011), existem muitos riscos de segurang¢a quando
o assunto é a migracdo de dados para cloud, mas companhias com boa reputacao
trabalham duro para manter os dados seguros e protegidos.

Segundo Velte, Velte e Elsenpeter (2011), quando um dado deixa de ser interno e
passa a ser armazenado em cloud, had perda de uma camada de controle. Além disso, a
porta estd aberta para os investigadores do governo acessarem essa informacdo. Torna-
se muito mais facil para o governo obter informacdes de terceiros do que um servidor de
propriedade privada.

Existe o risco de provedores menos conhecidos compartilharem suas informacgdes
para companhias de markenting. Dependendo do contrato acordado, o provedor pode
catalogar suas informacdes e usa-las de maneiras ndo autorizadas pela empresa (VELTE,
VELTE e ELSENPETER, 2011). Por exemplo, a politica do Google afirma que a empresa ira
compartilhar os dados com o governo se ele tiver uma "boa razdao" em que o acesso seja
necessario, para atender as solicitacdes legais. Em alguns casos em que os provedores
recebem uma intimacao, este fica proibido de dizer aos seus clientes que os dados foram
acessados pelo Governo. Resumindo, cloud n3ao é o lugar mais seguro para armazenar
dados confidenciais.

Entretanto, proteger os dados nao significa que estes ndo devam ser armazenados
em cloud, mas sim que devam ser protegidos. A melhor maneira de prote¢dao ao dado é a
criptografia. Um arquivo criptografado sé podera ser acessado mediante uma senha
(VELTE, VELTE e ELSENPETER, 2011). Mesmo que a seguranca do provedor de cloud seja
guebrada, os dados criptografados ainda estardo seguros.

Embora raro, pode haver perda de acesso as aplicacdes caso a internet venha a
falhar. Isto acontece porque as aplicacdes ndo estdo rodando localmente, mas sim em um
datacenter remoto do provedor de cloud.

Mas ndo é sé a conexdo com a Internet que estd vulnerdvel a falhas. O problema
pode acontecer também na infrastrutura do provedor de cloud, como aconteceu em julho
de 2008 com a Amazon, onde o servico de armazenamento caiu por oito horas (VELTE,
VELTE e ELSENPETER, 2011).
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Pode haver aplicagdes ou dados os quais seria melhor manté-los localmente.
Informagdes confidenciais e proprietarias ndo devem ser armazenadas em maquinas de
terceiros.

Integracgdo de aplicagbes podem também causar problemas. Por exemplo, se duas
aplicagOes precisam trocar informagdes, seria mais facil se as duas aplicagdes estivessem @
no mesmo lugar. Se uma aplicacdo local tiver que comunicar com outra aplicacdo na
nuvem, isto se torna mais complicado e vulneravel a falhas maiores.

No entanto, os grandes provedores de cloud possuem rigorosas politicas de
seguranca e empregam fortes medidas de seguranca, como o método da criptografia para
efetuar a autenticacdo dos usuarios. Com isso, os dados ficam mais seguros em cloud do
que estariam internamente.

Computagdo em Nuvem é uma area em expansao, e muitos provedores estdo para
entrar no negécio em um futuro préximo. Alguns dos principais provedores sao: Amazon,
Google e Microsoft.

Velte, Velte e Elsenpeter (2011) explicam que a Amazon foi uma das principais
empresas a oferecer servicos de computacdo em nuvem para o publico. A Amazon
oferece uma série de servigos, incluindo: Elastic Compute Cloud (EC2) — Maquina virtual;
Simple Storage Service (S3) — Armazenamento de arquivos com até 5GB em tamanho;
Simple Queue Services (SQS) — Permite comunicacdo entre maquinas, APIl; SimpleDB —
Servico web de consulta a dados estruturados em tempo real.

Os mesmos autores afirmam que a Google oferece blocos de construgao para que
o desenvolvedor possa fazer desde simples websites até aplicacdes complexas. Alguns
destes servicos oferecidos sdao: AppEngine — Ambiente para desenvolvimento de
aplicacbes (PaaS); Compute Engine — Mdquina Virtual; Cloud Storage — Servico de
armazenamento; Cloud DataStore — Servico de banco de dados.

Velte, Velte e Elsenpeter (2011) explicam que a solug¢do de “cloud” da Microsoft
chama-se Windows Azure, um sistema operacional que permite com que as Organiza¢des
rodem aplica¢cdes Windows, e armazenem dados nos datacenters da Microsoft.

ESTUDO DE CASO

Para o estudo de caso, foi feita uma simulagdo considerando-se a configuracao de
uma estrutura em cloud. Para tanto, a Amazon Web Services (AWS) fornece recursos
computacionais por demanda e servicos em cloud, com pagamento atrelado ao que a
empresa utilizar. Nesse sentido, é possivel se utilizar a AWS para facilitar a construcdo e
gerenciamento de websites e aplicacbes, sendo mais comum para uso do AWS:
armazenamento de dados privados ou publicos; hospedagem de websites, tanto estaticos
guanto dinamicos; criacdo de laboratorios virtuais para estudantes; manuseio de cargas
de trabalho excessivas.
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A console de gerenciamento da AWS é uma aplicagdo web para gerenciamento
dos servigos de cloud da Amazon, e possui uma interface de interagdo com o usuario
muito intuitiva para a realiza¢dao de tarefas, tais como criagdo de armazenamento,
maquinas virtuais, alarmes e assim por diante. A console também fornece informacgdes
sobre a sua conta e cobrangas, conforme representado pela Figura 4.

Figura 4 - Console de Gerenciamento AWS.
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Fonte: Amazon (2016).
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Para acessar um servi¢o na console s3o necessarios os seguintes passos:
1. Cliqgue em Services para abrir a lista de servigos (Figura 5);

Figura 5 - Todos os Servicos AWS.
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Fonte: Amazon (2016).

2. Clique em alguma categoria, como Compute & Network, para visualizar a lista de
servicos disponiveis na categoria (Figura 6);

Figura 6 - Recursos Computacionais e de Rede do AWS.
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Fonte: Amazon (2016).
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3. Clique em algum servigo para abrir a console do servigo escolhido;
Para se criar um servidor virtual, devem que sejam seguidos os seguintes passos:
1. Abra em seu navegador a console Amazon EC2;
2. Selecione Launch Instance;
3. No Passo 1: Selecione uma imagem para a sua instancia;
4. No Passo 2: Selecione o tipo de instancia;

5. No Passo 3: Configure os detalhes da instancia (Figura 7).

Figura 7 - Configurar Detalhes de uma Instancia.
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Fonte: Amazon (2016).
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6. No Passo 4: Adicione armazenamento;
7. No Passo 5: Nomeie a sua instancia;

8. No Passo 6: Configure o grupo de seguranca (Figura 8).

Figura 8. Configurar Grupos de Seguranga.
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Fonte: Amazon (2016).

9. No Passo 7: Revisar os detalhes e concluir (Figura 9).
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Figura 9. Painel de Instrumentos EC2.
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Fonte: Amazon (2016).

Desta forma, caso ndo sejam implementadas as op¢des adicionais de seguranca, a
arquitetura esta concluida, porém com riscos, gerando vulnerabilidades. Portanto,
embora o servico de criagdo de cloud facilita muito o trabalho para a criagdo de
ambientes, necessitam de profissionais mais especializados, além de mecanismos
adicionais de seguranca em relacdo aos dados a serem armazenados, tais como
criptografia, autenticacao, e validagao.

CONCLUSOES

Nesta pesquisa foram abordados conceitos de virtualizacdo, que é uma abstracdo
proveniente do hardware, e computacdo em nuvem (cloud computing), bem como das
suas principais ofertas de servicos. Mais do que uma tecnologia, cloud se tornou um
conceito de como os servicos de Tl sdo entregues, a maneira como algumas tarefas do
administrador foram automatizadas, o que possibilitou que este se concentre em tarefas
criticas para o negécio, aliada a grande econ6mia e eficiéncia que cloud traz consigo.
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Contudo, abordamos a parte de seguranga dos dados e conseguimos apontar algumas
brechas de segurancga, que embora podem ser remediadas com esfor¢co matuo entre o
cliente e provedor cloud, se torna uma opg¢do pouco provavel ou nao aconselhavel no

armazenamento de dados sigilosos.

Embora grandes provedores de cloud estejam investindo e avangando nesta @
guestdo, percebe-se que os trés pilares da seguranca da informacdo nao sao assegurados
atualmente, isto é, pode-se dizer que apenas a disponibilidade é assegurada, mas que a
confidencialidade e integridade estao seriamente abaladas.

Com os dados armazenados em cloud, onde o acesso a eles é feito por intermédio da
internet, podemos concluir que a ameaca existe e que ndo vale a pena correr o risco
armazenando dados sigilosos em cloud. N3o bastando as ameacas de hackers, os
provedores de cloud podem ser for¢cados a permitir que o Governo tenha acesso aos
dados de um cliente, e este ndo ser notificado por isso.

Cloud possibilita uma série de beneficios, mas ainda tem muito que progredir em relacdo
a confidencialidade e integridade dos dados. Portanto, na hora de migrar seus dados para
cloud, tenha em mente as ameagas e vulnerabilidade existentes, para formular um plano
de remediacdo destes.
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